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Lkkjka”k 

साइबर अपराधी तेजी से कॉपोरेट के रूप में कार्य कर रहे हैं, नए उत्पाद विकास दल और कुछ संगठन उनकी सेिाएँ दे रहे हैं र्ा उन्हें अन्य आपरावधक 

वगरोहो ंके साथ एकीकृत कर रहे हैं। साइबर अपराध अन्य अपराधो ंकी तुलना में अवधक लाभदार्क है, इसवलए बैंको ंको इसके विरुद्ध सुरक्षा बनाने में 

बहुत अवधक संसाधनो ंका वनिेश करना जारी रखना चावहए।र्वद कॉपोरेट ग्राहक जानते हैं वक बैंक धोखाधडी और साइबर हमलो ंको रोकने के वलए 

प्रवतबद्ध है, तो बैंक में विश्वास बढेगा तथा अचे्छ संबंध स्थावपत होगें। साइबर अपराध से वनपटने के वलए बैंको ंको वसस्टम और लोगो ंमें भारी वनिेश करना 

चावहए। 
 

ewy 'kCn% साइबर, भारतीय बैंक िं ग, कॉपोरेट, साइबर अपराध, खतर िं। 

  

çLrkouk 

बैंक िं ग के्षत्र में प्रौद्य कग ी द्वारा पैदा क ए गए अवसर िं और 

सिंभावनाओिं  े बावजूद, यह बैंक िं ग के्षत्र और कवत्तीय सेवा सिंस्थान िं 

 े किए ए  कवशेष चुनौती भी प्रसु्तत  रती है। हम सभी जानते हैं 

क  प्रौद्य कग ी  े दुभाावनापूर्ा उपय ग से बैं  िं और कवत्तीय सेवा 

सिंस्थान िं  े बुकनयादी ढािंचे में व्यवधान, सुरक्षा  ा उल्लिंघन, ग्राह  

कवश्वास, कवत्तीय स्थस्थरता    खतरे में डािना और अन्य साइबर 

अपराध ह ते हैं। सूचना सुरक्षा उल्लिंघन  भी भी अचान  ह  

स ता है क् िंक  सब  ुछ इिंटरनेट  े साथ ए ी ृत है और 

साइबर अपराधी ज  बैं  िं और कवत्तीय सेवा सिंस्थान िं  ी इिंटरनेट 

चीज िं में हेरफेर  र रहे हैं, वे बैं  िं  े ग्राह  डेटा    है   रने 

और कवत्तीय सिंस्थान िं  े ग्राह  िं  े पैसे    कडकजटि रूप से चुराने 

में सक्षम हैं। 

बैंवकंग के्षत्र में प्रौद्योवगकी के महत्वपूर्य विकास के साथ, प्रौद्योवगकी 

से जुडे जोखखम भी बढ गए हैं। इसवलए, बैंवकंग के्षत्र के संबंध में हर 

वदन कई प्रकार और रूप में साइबर सुरक्षा हमले/खतरे सामने 

आते हैं। साइबर सुरक्षा हमले पूरे वित्तीर् तंत्र के वलए खतरा पैदा 

करते हैं, इस तथ्य की पुवि अंतरायिर ीर्, के्षत्रीर् और स्थानीर् स्तर पर 

इस संबंध में जारी ररपोटों से होती है। इस संदभय में, विश्व बैंक की 

ररपोटय बैंवकंग के्षत्र और वित्तीर् सेिा संस्थानो ं में साइबर सुरक्षा 

हमलो ंकी एकाग्रता का संकेत देती है, वजसमें 2016 में साइबर 

सुरक्षा हमलो ंमें 65% की उले्लखनीर् िृखद्ध देखी गई, जो वपछले 

िर्य की तुलना में 29% की िृखद्ध को दशायता है। इसके अलािा, 

िैवश्वक बैंक की ररपोटय बताती है वक मैलिेर्र का उपर्ोग करके 

वित्तीर् के्षत्र के खखलाफ चोरी वपछले िर्य की तुलना में 2015 में 

प्रवत िर्य 80% बढी है, जबवक इन हमलो ंमें 2015 में ररपोटय की 

गई घटनाओ ंका 38% वहस्सा था, जो 2014 में 23% था। 

वित्तीर् संस्थानो ं के सामने आने िाले साइबर अपराध पर चचाय 

करने के वलए गु्रप आईबी विशेर्ज्ो ं के आकलन के आधार पर, 

वित्तीर् संस्थानो ंके सामने आने िाले लगभग 99% साइबर अपराध 

पैसे की चोरी हैं, वजसने 2017 में कई कंपवनर्ो ंको बबायद कर 

वदर्ा, जैसे वक MDLZ और DLA Piper, पहचान की चोरी के 

अलािा, और इविफैक्स उन पीवडतो ंमें से एक था जहाँ साइबर 

अपराधी संिेदनशील व्यखिगत जानकारी का उपर्ोग करते हैं 

और इसका उपर्ोग पहचान की चोरी के वलए करते हैं। 2018 में, 

विश्व आवथयक मंच ने धोखाधडी और वित्तीर् अपराधो ं पर ध्यान 

वदर्ा, वजनकी रावश इस िर्य एक वटर वलर्न डॉलर थी, वजसने वनजी 

कंपवनर्ो ंको 2017 में धन शोधन अपराधो ंसे वनपटने पर लगभग 

8.2 वबवलर्न डॉलर खचय करने के वलए पे्रररत वकर्ा। 

साइबर सुरक्षा का उलं्लघन इस उद्योग के वलए सबसे गंभीर खतरो ं
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में से एक बन गर्ा है। साइबर अपराध और सुरक्षा सिेक्षर् ररपोटय 

के अनुसार, मैलिेर्र, वफवशंग, कंपू्यटर चोरी और बॉट हमले 

साइबर हमलो ं के वलए प्रचवलत रर्नीवत हैं। तंजावनर्ा ने कई 

साइबर अपराध घटनाओ ं के पररर्ामस्वरूप $6 वमवलर्न का 

नुकसान उठार्ा है, वजससे देश को CCU और CERT बनाने के 

वलए मजबूर होना पडा है। आभासी दुवनर्ा में गोपनीर्ता की रक्षा 

के वलए, नए सुरक्षा उपार्ो ंकी आिश्यकता है। िांग एट अल., 

(2020) चार घटको ंके माध्यम से साइबरनेवटक रक्षात्मक चक्र को 

प्राप्त करने के वलए साइबर-हमला प्रबंधन समाधान प्रदान करता 

है। साइबर हमले और जोखखम वचंता का एक प्रमुख स्रोत बन गए 

हैं। महत्वपूर्य खोज र्ह थी वक चाहे कोई भी मजबूत हमला हो, 

इराकी वनजी बैंक एक वनवित स्तर की सुरक्षा बनाए रखते हैं।  

 

साहित्य समीक्षा 

अकेलो (2023)समकालीन नेटिकय  और डेटा-कें वित िातािरर् में 

संगठनात्मक सूचना सुरक्षा एक महत्वपूर्य मुद्दा है। जैसे-जैसे 

साइबर हमले अवधक लगातार और पररषृ्कत होते जा रहे हैं, फमों 

को अपने संिेदनशील डेटा की गोपनीर्ता, अखंडता और 

उपलब्धता के वलए पर्ायप्त जोखखम का सामना करना पड रहा है। 

र्ह दस्तािेज कॉपोरेट सूचना सुरक्षा से जुडी प्रमुख विशेर्ताओ ं

और मुद्दो ंका अिलोकन प्रसु्तत करता है। र्ह बाहरी हमलो ं से 

बचाि के वलए फार्रिॉल, घुसपैठ का पता लगाने िाली प्रर्ाली, 

एखरक्रप्शन तकनीक और सुरवक्षत कोवडंग पद्धवतर्ो ंसवहत कडे 

सुरक्षा प्रोटोकॉल स्थावपत करने की आिश्यकता को रेखांवकत 

करता है। र्ह सुरक्षा घटनाओ ंकी कुशलतापूियक पहचान करने 

और उनका समाधान करने के वलए वनरंतर वनगरानी, खतरे की 

खुवफर्ा जानकारी के प्रसार और घटना प्रवतवक्रर्ा क्षमताओ ंकी 

आिश्यकता को रेखांवकत करता है। र् 

अहमद (2024)कंपनी पररितयन में बढे हुए वडवजटलीकरर् ने 

पर्ायप्त लाभ वदए हैं, साथ ही सूचना सुरक्षा के वलए नई समस्याएं 

भी पेश की हैं। र्ह अध्यर्न वडवजटल पररितयन अिवध के दौरान 

सामने आई साइबर सुरक्षा वचंताओ ंकी जांच करना चाहता है, जो 

सूचना प्रर्ावलर्ो ंपर कें वित है। उपर्ोग की गई शोध तकनीक इन 

कवठनाइर्ो ंकी गहन समझ प्राप्त करने के वलए सावहत्य और केस 

स्टडीज की गहन समीक्षा है। र्ह अध्यर्न वडवजटल पररितयन के 

कार्ायन्वर्न में साइबर सुरक्षा से जुडे कई महत्वपूर्य मुद्दो ं की 

पहचान करता है, वजसमें मैलिेर्र हमले, वफवशंग, अपर्ायप्त 

नेटिकय  सुरक्षा और गोपनीर्ता उलं्लघन शावमल हैं। कारर् 

विशे्लर्र् से पता चला वक अपर्ायप्त प्रवशक्षर् और सुरक्षा 

जागरूकता, सूचना प्रर्ावलर्ो ं में खराब वडजाइन के साथ, 

प्राथवमक जोखखम कारक थे।  

शुकुर (2023)रोजमराय की गवतविवधर्ो ं में इंटरनेट ऑफ वथंग्स 

(IoT) के तेजी से विस्तार ने संभावित साइबर सुरक्षा कमजोररर्ो ंके 

बारे में महत्वपूर्य वचंताएँ पैदा की हैं। नतीजतन, सवक्रर् और 

सवक्रर् प्रवतवक्रर्ाओ ं की िास्तविक आिश्यकता है। र्ह पत्र 

विवभन्न IoT उपकरर्ो ंसे जुडे ितयमान साइबर सुरक्षा वचंताओ ंऔर 

खतरो ंका व्यापक सावहत्य मूल्ांकन करता है। इसके अवतररि, 

र्ह संरचनात्मक रूपरेखाओ ं के साथ-साथ प्रस्तावित उपार् भी 

प्रसु्तत करता है। इसके अलािा, र्ह विवभन्न तरीको ं से संभावित 

जोखखमो ंका पता लगाने और उनकी पहचान करने में सहार्ता 

करता है। इसके अलािा, र्ह IoT से संबंवधत औद्योवगक और 

आवथयक के्षत्रो ंमें शोध की कवमर्ो ंको उजागर करके र्ोगदान देता 

है। हमारे पररर्ाम संकेत देते हैं वक IoT प्रर्ावलर्ो ंमें प्राथवमक 

वचंताएँ साइबर अपराध और गोपनीर्ता की समस्याएँ हैं।  

पेतु्र-वक्रखस्टर्न (2023)इस अध्यर्न का उदे्दश्य विकासशील 

जवटलता को स्पि करना है, समकालीन साइबर रु्द्धो ंऔर उनके 

कई प्रभािो ंके बारे में पूरी जानकारी की तत्काल आिश्यकता पर 

प्रकाश डालना है। र्ह विशे्लर्र्ात्मक उपकरर्ो ंकी एक सरर्ी 

के साथ ऐसा करने का प्रर्ास करता है। 2011 से 2020 के दशक 

में, 50 उले्लखनीर् साइबर घटनाएँ साइबर जोखखम और सुरक्षा के 

के्षत्र में महत्वपूर्य केस स्टडी रही हैं। इन केस स्टडीज का 

विशे्लर्र् साइबर सुरक्षा के व्यापक प्रभािो ंऔर कवठनाइर्ो ंको 

समझने के वलए एक अलग दृविकोर् प्रदान करता है। इसके 

अवतररि, 2011 से 2020 तक के 50 केस स्टडीज में से प्रते्यक 

अलग-अलग कवठनाइर्ाँ, पररर्ाम और अंतदृयवि प्रसु्तत करता है।  

इकबाल (2024)अध्यर्न लेख का सारांश दें , साइबर सुरक्षा में नए 

रुझानो ंऔर संभावित मुद्दो ंको समझने के महत्व पर जोर दें। 

उदे्दश्यो,ं दृविकोर् और प्रमुख पररर्ामो ंकी जांच करें। उभरते 

साइबर खतरो ंसे वनपटने और वडवजटल बुवनर्ादी ढांचे की सुरक्षा 

के वलए सवक्रर् रर्नीवतर्ो ंकी आिश्यकता पर प्रकाश डालें। 

 

साइबर सुरक्षा 

बैंक िं ग में साइबर सुरक्षा उपाय िं  ा अवल  न 

साइबर हमलो ं के विवभन्न प्रकारो ं को कई शे्रवर्र्ो ं में िगीकृत 

करके विसृ्तत रूप से समझार्ा गर्ा है। विवभन्न प्रकार के साइबर 

हमलो ं में SQL इंजेक्शन, सोशल इंजीवनर्ररंग, साइबरस्टॉवकंग, 

डेवनर्ल ऑफ सवियस अटैक, वडखस्टर बू्यटेड डेवनर्ल ऑफ सवियस 

अटैक, क्रॉस-साइट खिवटंग, एटीएम क्लोवनंग, पाइरेसी, मैन इन 

द वमडल अटैक, बथयडे अटैक, रैनसमिेर्र अटैक, बॉटनेट अटैक, 

बू्रट फोसय अटैक शावमल हैं। आईटी एक्ट के अनुसार, 2014 से 

2016 तक 29 भारतीर् राज्ो ंमें से 10 में साइबर अपराधो ंमें िृखद्ध 

हुई है। 

वडवजटल बैंवकंग में प्रमुख साइबर सुरक्षा खतरो ंको कई कारको ं

द्वारा सुव्यिखस्थत वकर्ा जा सकता है, जैसे, अनएखरक्रटेड डेटा, 

मैलिेर्र, थडय-पाटी सेिाएँ, सू्पवफंग, वफवशंग, आवद। कोविड के 

बाद के िर्ों में, दुवनर्ा भर में साइबर खतरे बढ गए हैं, वजसमें 

प्रमुख बैंवकंग सियर हैकसय द्वारा अपहृत वकए जा रहे हैं। 

प्रमार्ीकरर्, गोपनीर्ता और डेटा अखंडता सवहत कवथत सुरक्षा 

कारक, इंटरनेट बैंवकंग सेिाओ ंका उपर्ोग जारी रखने के वलए 

ग्राहको ंकी इच्छा को महत्वपूर्य रूप से प्रभावित करते हैं। र्ह 

सूचना सुरक्षा के मुख्य सं्तभो-ं गोपनीर्ता, अखंडता और 

उपलब्धता के महत्व को उजागर करता है - जो साइबर सुरक्षा 

खतरो ंसे जुडी व्यापक वचंताओ ंके साथ संरेखखत है।  

पावकस्तान के बैंवकंग के्षत्र में साइबर अपराध के मामलो ं के 

विशे्लर्र् से पता चला है वक साइबर अपराध सीधे संगठनात्मक 

प्रदशयन को प्रभावित करते हैं, जैसा वक पावकस्तानी बैंवकंग के्षत्र के 

भीतर अनुसंधान द्वारा उजागर वकर्ा गर्ा है। अध्यर्न प्रदशयन पर 

साइबर अपराध की घटनाओ ं के पर्ायप्त नकारात्मक प्रभाि की 

पहचान करता है, जो साइबर सुरक्षा खतरो ं से जुडे हावनकारक 

पररर्ामो ंकी व्यापक कथा को पुि करता है।  

हालाँवक, सूचना सुरक्षा जागरूकता एक महत्वपूर्य शमन कारक 

के रूप में उभरती है, जो संगठनात्मक प्रदशयन पर साइबर 

अपराधो ंके प्रवतकूल प्रभािो ंको कम करने में महत्वपूर्य भूवमका 

वनभाती है। अध्यर्न में र्ह भी पार्ा गर्ा वक साइबर अपराधो ंका 

संगठनात्मक प्रदशयन पर प्रभाि सूचना सुरक्षा जागरूकता के स्तर 

के आधार पर वभन्न होता है। साइबर सुरक्षा जागरूकता बढाना 

और वित्तीर् संस्थानो ंके बीच सहर्ोग बढाना वडवजटल बैंवकंग को 

अपनाने को बढािा देने के वलए महत्वपूर्य उपार् हैं, साथ ही 
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वडवजटल रु्ग में वित्तीर् लेनदेन की सुरक्षा और अखंडता सुवनवित 

करना भी महत्वपूर्य है। 

 

भारतीय बैंक िं ग के्षत्र और साइबर सुरक्षा 

भारतीर् बैंवकंग के्षत्र में साइबर हमलो ंऔर बचाि रर्नीवतर्ो ंका 

विसृ्तत विशे्लर्र् प्रसु्तत वकर्ा। अध्यर्न में बैंको ं द्वारा सामना 

वकए जाने िाले विवभन्न साइबर खतरो ंपर प्रकाश डाला गर्ा है, 

वजसमें 60% अवधकाररर्ो ंने ऑनलाइन पहचान चोरी की घटनाओ ं

की ररपोटय की है, और सेिा से िंवचत (DoS) हमलो,ं वफवशंग, 

विवशंग और सू्पवफंग पर महत्वपूर्य वचंता व्यि की है, बाद िाले 

की पुवि 76% उत्तरदाताओ ं ने की है। अन्य कमजोररर्ो ं में 

दुभायिनापूर्य कोड, SQL इंजेक्शन और बू्रट-फोसय हमले शावमल हैं, 

वजसमें पहचान धोखा 80% अवधकाररर्ो ं द्वारा बताई गई एक 

प्रमुख रर्नीवत है।  

एखरक्रप्शन, अवद्वतीर् लॉवगन, बार्ोमेवटरक्स और वनर्वमत 

एंटीिार्रस अपडेट सवहत मजबूत सुरक्षा उपार्ो ंको अपनाने के 

बािजूद, डेटा गै्रनु्यलैररटी, उपर्ोगकताय पहँुच नीवतर्ाँ और लॉवगंग 

गवतविवधर्ो ं जैसे के्षत्रो ंपर अवधक ध्यान देने की आिश्यकता है। 

अध्यर्न सवक्रर् उपार्ो ं के महत्व को रेखांवकत करता है, जैसे 

घुसपैठ का पता लगाने िाले उपकरर्, लगातार नीवत समीक्षा और 

संवदग्ध गवतविवधर्ो ं के वलए उपर्ोगकताय अलटय। इसके अलािा, 

हैवकंग, वफवशंग और पहचान की चोरी जैसे खतरो ंको कम करने 

के वलए साइबर सुरक्षा और सुरवक्षत प्रथाओ ंके बारे में ग्राहको ंको 

वशवक्षत करने के वलए सरकारो ं और वनजी संस्थाओ ं के साथ 

सहर्ोग करना आिश्यक है। मंुधे एट अल. (2024) द्वारा वकए गए 

एक अन्य अध्यर्न ने र्ह वनष्कर्य वनकाला वक भारतीर् बैंवकंग के्षत्र 

का वडवजटल पररितयन महत्वपूर्य साइबर सुरक्षा चुनौवतर्ो ंके साथ-

साथ महत्वपूर्य अिसर भी लाता है। जैसे-जैसे बैंक तेजी से 

वडवजटल चैनल अपना रहे हैं, डेटा उलं्लघन और वसस्टम 

कमजोररर्ो ंसवहत साइबर सुरक्षा जोखखम प्रमुख वचंता का विर्र् 

बन गए हैं।  

वडवजटल संचालन की सुरक्षा के वलए AI, मशीन लवनिंग और 

ब्लॉकचेन जैसी उन्नत तकनीको ं जैसे साइबर सुरक्षा उपार्ो ं में 

मजबूत वनिेश आिश्यक है। विश्वास और पररचालन अखंडता 

बनाए रखने के वलए विकवसत वनर्ामक आिश्यकताओ ं का 

अनुपालन भी उतना ही महत्वपूर्य है। वफनटेक फमों और 

प्रौद्योवगकी प्रदाताओ ं के साथ सहर्ोग सुरक्षा ढांचे और उभरते 

खतरो ंके वलए अनुकूलनशीलता को और बढा सकता है। इसके 

अवतररि, वडवजटल उपकरर्ो ंको प्रभािी ढंग से लागू करने और 

प्रबंवधत करने के वलए कार्यबल का वनरंतर कौशल विकास 

महत्वपूर्य है, वजससे एक सुरवक्षत और लचीला बैंवकंग 

पाररखस्थवतकी तंत्र सुवनवित होता है। 

UPI, इंटरनेट बैंवकंग, मोबाइल बैंवकंग, मोबाइल िॉलेट और QR 

कोड जैसी विवभन्न वडवजटल तकनीको ंको अपनाने के साथ भारत 

में वडवजटल बैंवकंग में उले्लखनीर् प्रगवत हुई है। वडवजटल बैंवकंग 

की प्रगवत ने बैंवकंग और वित्तीर् के्षत्र में सुविधा, िैर्खिकरर्, 

दक्षता, पारदवशयता और निाचार को बढार्ा है। हालाँवक, वडवजटल 

बैंवकंग सुरक्षा, डेटा गोपनीर्ता और तेजी से विकवसत हो रहे 

प्रौद्योवगकी रुझानो ंके साथ तालमेल बनाए रखने के वलए वनरंतर 

अनुकूलन की आिश्यकता से संबंवधत चुनौवतर्ाँ भी प्रसु्तत करती 

है। 

 

बैंक िं ग उद्य ग में साइबर अपराध 

साइबर अपराध कोई भी अिैध गवतविवध है जो ऑनलाइन र्ा 

कंपू्यटर के माध्यम से होती है। दूसरे शब्ो ंमें कहें तो वडवजटल 

कदाचार को साइबर अपराध भी कहा जाता है, जब कोई अपराधी 

कंपू्यटर र्ा वकसी अन्य इलेक्टर ॉवनक वडिाइस और इंटरनेट का 

उपर्ोग करके कई तरह के अपराध करता है, वजसमें अनवधकृत 

पहँुच के माध्यम से धन हस्तांतरर् और वनकासी शावमल है। 

आज की िैश्वीकृत दुवनर्ा में, बैंवकंग उद्योग अपने ग्राहको ंको 

के्रवडट काडय सेिाओ ंऔर इंटरनेट बैंवकंग सवहत कई तरह की 

सेिाएँ प्रदान करता है। "डेवबट काडय से ऑनलाइन भुगतान 

करना" उपभोिाओ ंको सभी बैंक सेिाओ ंतक चौबीसो ंघंटे पहँुच 

वमलती है, और िे अपने फोन और इंटरनेट का उपर्ोग करके 

दुवनर्ा के वकसी भी स्थान से सुविधाजनक रूप से व्यिसार् कर 

सकते हैं और अपने खातो ंका प्रबंधन कर सकते हैं।" हालाँवक रे् 

सेिाएँ उपर्ोगकतायओ ं के वलए मददगार हैं, जैसा वक हम सभी 

जानते हैं, इनका एक नकारात्मक पहलू भी है वजसमें डकैती और 

हैकर शावमल हैं। 

 

 
 

बैंक िं ग के्षत्र से जुडे साइबर अपराध  े प्र ार 

 

 
 

हैक िं ग 

हैवकंग एक प्रकार का साइबर अपराध है, वजसमें कोई व्यखि 

बैंवकंग िेबसाइट र्ा ग्राहक खातो ंमें सेंध लगाकर सुरक्षा उपार्ो ं

को भंग करने का प्रर्ास करता है, र्ा वसस्टम तक अनवधकृत 

पहंुच प्राप्त कर लेता है। 

 

वायरस 

र्ह एक प्रकार का स्व-प्रवतकृवत सॉफ़्टिेर्र है जो संक्रवमत करने 

के वलए दस्तािेजो ं र्ा वनष्पादन र्ोग्य कोड में अपनी प्रवतर्ाँ 

सखिवलत करता है। एक वनष्पादन र्ोग्य फाइल वजसे वकसी 
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प्रोग्राम द्वारा संक्रवमत वकर्ा गर्ा है जो इसे अजीब तरह से 

व्यिहार करता है उसे िार्रस कहा जाता है। र्ह ऑपरेवटंग 

वसस्टम और प्रोग्राम फाइलो ंसवहत वनष्पादन र्ोग्य फाइलो ंसे खुद 

को जोडकर फैलता है। वनष्पादन र्ोग्य फाइल लोड करने की 

प्रवक्रर्ा िार्रस को खुद को दोहराने का कारर् बन सकती है। 

दूसरी ओर, िर्म्य ऐसे प्रोग्राम होते हैं जो पीवडत के कंपू्यटर से खुद 

को कॉपी करने और अन्य कंपू्यटरो ंको प्रवतर्ां भेजने की क्षमता 

रखते हैं। िर्म्य वबना वकसी फाइल को बदले र्ा हटाए उपर्ोगकताय 

के कंपू्यटर से खुद की प्रवतर्ो ंको दूसरे कंपू्यटरो ंमें कॉपी और 

टर ांसफर करते हैं। 

 

स्पाइवेयर 

ऑनलाइन बैंवकंग के्रडेंवशर्ल्स लेने और उन्हें धोखाधडी से 

इसे्तमाल करने का सबसे लोकवप्रर् तरीका स्पाइिेर्र है। 

स्पाइिेर्र द्वारा कंपू्यटर और िेबसाइटो ंके बीच जानकारी एकत्र 

की जाती है र्ा भेजी जाती है। अवधकतर, इसे झठेू "पॉप अप" 

विज्ापनो ंद्वारा इंस्टॉल वकर्ा जाता है जो सॉफ़्टिेर्र डाउनलोड 

करने का अनुरोध करते हैं। इस तरह के सॉफ़्टिेर्र को उद्योग-

मानक एंटीिार्रस प्रोग्राम द्वारा खोजा और समाप्त वकर्ा जाता है, 

ज्ादातर कंपू्यटर को संक्रवमत करने से पहले प्रोग्राम के 

डाउनलोड और इंस्टॉलेशन को रोककर। 

 

क़िक िंग 

वफवशंग एक प्रकार का घोटाला है वजसमें प्रवतवित स्रोतो ंसे आने 

िाले ईमेल का उपर्ोग ग्राहक आईडी, आईवपन, सीिीिी नंबर, 

डेवबट/के्रवडट काडय नंबर और समाखप्त वतवथ जैसी व्यखिगत 

जानकारी चुराने के वलए वकर्ा जाता है। ईमेल सू्पवफंग और इंस्टेंट 

मैसेवजंग वफवशंग में इसे्तमाल की जाने िाली दो विवधर्ाँ हैं। 

इस तरह की धोखाधडी में, जालसाज बैंक कमयचाररर्ो ंके रूप में 

खुद को पेश करते हैं और एक सीधा वलंक बनाते हैं जो इखच्छत 

वशकार के ब्राउजर को एक नकली िेबपेज पर ले जाता है जो 

िास्तविक बैंक िेबसाइट की नकल करता है। ग्राहक के खाते पर, 

प्राप्त गोपनीर् जानकारी का उपर्ोग करके बाद में धोखाधडी िाले 

लेनदेन वकए जाते हैं। इन वदनो,ं वफशसय अपने अपराधो ंको अंजाम 

देने के वलए मोबाइल (िॉर्स वफवशंग) और एसएमएस (सै्मवशंग) 

तकनीको ंका भी उपर्ोग करते हैं। 

 

़िाकमिंग 

इंटरनेट का इसे्तमाल और्धीर् कार्ों के वलए वकर्ा जाता है। 

हैकसय रू्आरएल में हेरफेर करते हैं तावक जब कोई उपभोिा 

बैंक की िेबसाइट पर जाए, तो उसे एक नकली िेबसाइट पर ले 

जार्ा जाए जो बैंक की मूल िेबसाइट की नकल करती है। 

 

ATMSKIMMIN गैंड कबक्री अपराध कबिंदु 

मशीन कीपैड के ऊपर स्कीवमंग वडिाइस लगाना तावक र्ह 

असली कीपैड जैसा लगे र्ा काडय रीडर से जुडा कोई उपकरर् 

लगाना तावक र्ह मशीन का ही एक घटक लगे, एटीएम र्ा पॉइंट-

ऑफ-सेल (POS) वसस्टम में घुसने का एक तरीका है। इन 

वडिाइस पर सीधे के्रवडट काडय की जानकारी चुराने िाले मैलिेर्र 

भी इंस्टॉल वकए जा सकते हैं। काडय नंबर और व्यखिगत पहचान 

संख्या (वपन) उन एटीएम से प्राप्त वकए जा सकते हैं वजनमें खस्कमर 

सफलतापूियक इंस्टॉल वकए गए हैं। वफर इन वििरर्ो ंकी नकल 

की जाती है और धोखाधडी िाले लेनदेन में उनका उपर्ोग वकर्ा 

जाता है। 

DNS  ै पॉइज़कनिंग 

वकसी संगठन के नेटिकय  में, DNS सियर का उपर्ोग कैश में पहले 

से प्राप्त िेरी पररर्ामो ंको संग्रहीत करके समाधान प्रवतवक्रर्ा 

समर् को तेज करने के वलए वकर्ा जाता है। DNS सॉफ़्टिेर्र में 

भेद्यता का लाभ उठाकर, DNS सियर के विरुद्ध जहर भरे हमले 

वकए जाते हैं। सियर उन सभी उपर्ोगकतायओ ंको गलत प्रविविर्ाँ 

प्रदान करेगा जो इसके स्थानीर् कैश से समान अनुरोध करते हैं। 

बैंक क्लाइंट को आपरावधक-वनरं्वत्रत सियर पर पुनवनयदेवशत वकर्ा 

जा सकता है, जहाँ मैलिेर्र परोसा जा सकता है र्ा उन्हें 

धोखाधडी िाली िेबसाइट के वलए अपनी लॉवगन जानकारी दजय 

करने के वलए धोखा वदर्ा जा सकता है। IP सू्पवफंग एक ऐसी 

तकनीक है वजसका उपर्ोग क्लाइंट पर वनरं्त्रर् पाने के वलए 

वकर्ा जाता है। इसमें बैंक की िेबसाइट के DNS ररकॉडय को एक 

DNS सियर से दूसरे DNS सियर में बदलना शावमल है, वजसमें 

उनके स्वावमत्व िाले सियर का IP पता इसे्तमाल वकर्ा जाता है। 

 

बैं  िं पर साइबर अपराध  ा प्रभाव 

दैवनक जीिन में मोबाइल नेटिकय  के प्रसार और सूचना एिं 

प्रौद्योवगकी (आईटी) की उन्नवत ने वित्तीर् सेिाओ ं को व्यापक 

दशयको ंके वलए अवधक सुलभ बना वदर्ा है। लेवकन जहाँ तकनीकी 

प्रगवत ने बैंवकंग सेिाओ ंको अवधक सुलभ और वकफार्ती बना 

वदर्ा है, िही ंइसने साइबर हमलो ंका लक्ष्य बनने के जोखखम को 

भी बढा वदर्ा है। 

साइबर अपरावधर्ो ंद्वारा पैसे चुराने, कंपवनर्ो ंकी जासूसी करने 

और वनजी कंपनी की जानकारी तक पहँुचने के वलए इसे्तमाल 

वकए जाने िाले सरल तरीको ंका बैंक के वित्त पर अप्रत्यक्ष प्रभाि 

पडता है। इन साइबर अपराधो ं का मुकाबला करने के वलए, 

बैंवकंग उद्योग को वनरं्त्रर् प्रवतमान बनाने के वलए सरकारी 

अवधकाररर्ो ंऔर वनगरानी समूहो ं के साथ वमलकर काम करना 

चावहए। 

इस मामले में मुख्य रुवच का विर्र् बैंवकंग के्षत्र में एक प्रभािी 

संकलन सेिा का अभाि है, जो साइबर अपराध के पैटनय की 

पहचान करने तथा उनके आधार पर एक मॉडल तैर्ार करने में 

सक्षम हो। 

 

भारतीय बैंक िं ग प्रणाली 

बैंक िं ग  ा अर्थ 

बैंवकंग दूसरो ंके वलए पैसे की सुरक्षा का व्यिसार् है। बैंक इस पैसे 

को उधार देते हैं, वजससे ब्याज वमलता है जो बैंक और उसके 

ग्राहको ंके वलए मुनाफा पैदा करता है। 

बैंक एक वित्तीर् संस्था है वजसे जमा स्वीकार करने और ऋर् देने 

का लाइसेंस वदर्ा गर्ा है। लेवकन िे अन्य वित्तीर् सेिाएँ भी प्रदान 

कर सकते हैं। 

 

कवत्तीय लेनदेन  ा अर्थ 

वित्तीर् लेनदेन एक समझौता र्ा संचार है, जो खरीदार और 

विके्रता के बीच भुगतान के वलए िसु्तओ,ं सेिाओ ंर्ा पररसंपवत्तर्ो ं

का आदान-प्रदान करने के वलए होता है। वकसी भी लेनदेन में दो 

र्ा अवधक व्यिसार्ो ंर्ा व्यखिर्ो ं के वित्त की खस्थवत में बदलाि 

शावमल होता है। एक वित्तीर् लेनदेन में हमेशा एक र्ा अवधक 

वित्तीर् पररसंपवत्तर्ाँ शावमल होती हैं, सबसे आम तौर पर पैसा र्ा 

कोई अन्य मूल्िान िसु्त जैसे सोना र्ा चाँदी। 

वित्तीर् लेन-देन के कई प्रकार हैं। सबसे आम प्रकार, खरीद, तब 

होती है जब कोई िसु्त, सेिा र्ा अन्य िसु्त पैसे के बदले उपभोिा 
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को बेची जाती है। ज़्यादातर खरीद नकद भुगतान के साथ की 

जाती है, वजसमें भौवतक मुिा, डेवबट काडय र्ा चेक शावमल हैं। 

भुगतान का दूसरा मुख्य रूप के्रवडट है, जो बाद की तारीख में 

पुनभुयगतान के बदले में धन तक तत्काल पहँुच प्रदान करता है। 

 

भारत में बैं  िं  ा वगी रण 

भारत में बैंवकंग प्रर्ाली का वहस्सा बनने िाले बैंको ंको दो शे्रवर्र्ो ं

में विभावजत वकर्ा जा सकता है - अनुसूवचत बैंक और गैर-

अनुसूवचत बैंक। 

 

अनुसूकित बैं  

भारत में बैंवकंग प्रर्ाली के अंतगयत अनुसूवचत बैंको ंसे तात्पर्य उन 

वित्तीर् संस्थाओ ं से है जो भारतीर् ररजिय बैंक अवधवनर्म, 1934 

की दूसरी अनुसूची में सूचीबद्ध हैं। इस समािेशन का अथय है वक िे 

आरबीआई द्वारा वनधायररत विवशि मानदंडो ंको पूरा करते हैं और 

इसके सख्त वनर्मो ंके अधीन हैं। 

 

गैर-अनुसूकित बैं  

भारत में बैंवकंग प्रर्ाली के अंतगयत गैर-अनुसूवचत बैंक उन वित्तीर् 

संस्थाओ ंको कहा जाता है, जो भारतीर् ररजिय बैंक अवधवनर्म, 

1934 की दूसरी अनुसूची में शावमल वकए जाने के मानदंडो ंको 

पूरा नही ंकरते हैं। अनुसूची से बाहर रखे जाने का अथय है वक िे 

अनुसूवचत बैंको ंकी तुलना में अलग वनर्मो ंके तहत काम करते 

हैं। 

 

हिष्कर्ष 

साइबर सुरक्षा को अलग-अलग तरीको ंसे तैर्ार वकर्ा जा सकता 

है, वजसका लोगो ंपर अलग-अलग प्रभाि पडता है। साइबर सुरक्षा 

एक जवटल और बहुआर्ामी के्षत्र है वजसका कोई स्पि नार्क र्ा 

अपराधी नही ं है। साइबर सुरक्षा को तैर्ार करने में असमथयता ने 

उवचत कारयिाई करना और पर्ायप्त नीवतर्ाँ विकवसत करना 

असंभि बना वदर्ा है। वकसी कंपनी की सुरक्षा के वलए प्रते्यक 

कमयचारी के समथयन की आिश्यकता होगी। अवधकतम 

प्रभािशीलता के वलए अनुकूवलत चल रहे सुरक्षा जागरूकता 

कार्यक्रम के साथ, एक संगठन सभी कवमयर्ो ंद्वारा समवथयत साइबर 

सुरक्षा संसृ्कवत बना सकता है। जबवक कई उपर्ोगकताय 

ऑनलाइन वित्तीर् और गैर-वित्तीर् लेनदेन का उपर्ोग करते हैं, िे 

साइबर सुरक्षा वनर्मो ंसे अनजान हैं। 
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